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De acordo com as estatisticas da Internet, mais de 100.000 sites
séo hackeados todos os dias. (&) E porisso que é tio importante
levar algum tempo e seguir as seguintes recomendagdes abaixo
sobre como melhor reforgar a sua sequranca WordPress.

Quando se trata de seguranca do WordPress, ha muito mais do que
apenas bloquear o seu site, embora nés lhe daremos as melhores
recomendacdes sobre como fazer isso abaixo

Websites hacked today

111,760

Invista em Hospedagem Segura de
WordPress

Vamos comegar com a seguranca a nivel de servidor web, pela qual a sua
hospedagem WordPress é responsavel. E muito importante que vocé
escolha um host no qual possa confiar o seu negdcio a medida que vocé
transfere os sites dos seus clientes para eles.

Se vocé estad hospedando o WordPress em seu proprio VPS, entédo
vocé precisa ter o conhecimento técnico para fazer essas coisas
vocé mesmo. Mas, para ser honesto, tentar ser um administrador de
sistema para economizar US$ 20/més ndo é uma maneira eficaz de

administrar um negdcio.


http://www.internetlivestats.com/watch/websites-hacked/
http://www.internetlivestats.com/watch/websites-hacked/
https://kinsta.com/pt/blog/sysadmin/
https://kinsta.com/pt/blog/sysadmin/
https://kinsta.com/pt/blog/sysadmin/

O endurecimento do servidor é a chave para manter um ambiente
WordPress totalmente seguro. Sdo necessarias varias camadas de

medidas de seguranca a nivel de hardware e software para garantir
que a infra-estrutura de Tl que hospeda os sites WordPress seja ca-
paz de se defender contra ameacas sofisticadas, tanto fisicas como

virtuais.

Por esta razdo, os servidores que hospedam WordPress devem ser
atualizados com o mais recente sistema operacional e software
(de seguranca), bem como cuidadosamente testados e verificados
quanto a vulnerabilidades e malware.

Também devem existir firewalls e sistemas de detecg¢do de intrusdo
a nivel de servidor para manter os sites dos seus clientes bem
protegidos, mesmo durante as fases de instalagdo do WordPress e
construgdo do site. No entanto, todos os softwares instalados na
maquina destinados a proteger o contetdo do WordPress devem
ser compativeis com os mais recentes sistemas de gerenciamento
de banco de dados para manter um 6timo desempenho. O
servidor também deve ser configurado para usar uma rede segura
e protocolos de criptografia de transferéncia de arquivos (como
SFTP em vez de FTP) para esconder o conteldo sensivel de intrusos
maliciosos.

N6s usamos a plataforma Google Cloud aqui na Kinsta para todos
os nossos clientes WordPress para garantir uma hospedagem
WordPress segura. A seguranga esté incorporada em nossa
arquitetura desde o inicio e € um método muito mais seguro do que
outros disponiveis hoje.


https://kinsta.com/pt/blog/google-cloud-hosting/
https://kinsta.com/pt/blog/google-cloud-hosting/
https://kinsta.com/pt/hosting-wordpress-seguro/
https://kinsta.com/pt/hosting-wordpress-seguro/
https://kinsta.com/pt/hosting-wordpress-seguro/

Use a Versao Mais Recente do PHP

PHP é a espinha dorsal de qualquer site WordPress, por isso é
muito importante ter a certeza que os sites dos seus clientes estdo
a usar a Gltima versédo no seu servidor. Cada verséo principal do
PHP é tipicamente totalmente suportada por dois anos apés o seu

langamento.

Durante esse tempo, bugs e questdes de seguranga sao corrigidos
regularmente. A partir de hoje, qualquer pessoa rodando na versao
PHP 7.1 ou inferior ndo tem mais suporte de seguranca e esta

exposta a vulnerabilidades de seguranca ndo corrigidas.

Currently Supported Versions
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E adivinhe o qué? De acordo com a pagina oficial de Estatisticas do
WordPress, cerca de 34% dos usuarios do WordPress ainda estdo

no PHP 5.6 ou inferior, o que significa que mais de um tergo dos
usuarios estdo atualmente usando versdes do PHP que ndo sdo mais

suportadas. Isso é assustador!


http://php.net/supported-versions.php
http://php.net/supported-versions.php
https://wordpress.org/about/stats/
https://wordpress.org/about/stats/
https://wordpress.org/about/stats/

Versoes do PHP

7.4
®73
@72
@71
@70

56
@55

\

@53
@52

Aqui na Kinsta sé recomendamos o uso de versdes estaveis e
suportadas do PHP, incluindo 7.2, 7.3, e 7.4. PHP 5.6, 7.0, e 7.1 foram
eliminados gradualmente. Vocé pode até alternar entre versoes do
PHP com um clique de um botdo dentro do seu painel MyKinsta.
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Se quiser experimentar vocé mesmo, va ao

demo.kinsta.com e experimente!
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https://kinsta.com/pt/base-de-conhecimento/atualizar-versao-php-wordpress/
https://kinsta.com/pt/base-de-conhecimento/atualizar-versao-php-wordpress/
https://kinsta.com/pt/base-de-conhecimento/atualizar-versao-php-wordpress/
https://hubs.ly/H0ng_560
https://hubs.ly/H0ng_560
https://hubs.ly/H0ng_560

Use Nomes de Usuario e Senhas Inteligentes

Surpreendentemente, uma das melhores formas de reforcar a sua
seguranca WordPress é simplesmente usar nomes de utilizador e
palavras-passe inteligentes. Parece muito facil, certo? Bem, confira a
lista anual da SplashData de 2019 das senhas mais populares roubadas

ao longo do ano (ordenadas por ordem de popularidade).

e 123456 » 1234567 o 11N

e 123456789 e 12345678 e 123123
* gwerty e 12345

e password * iloveyou

A senha mais popular é “123456” Esta é uma das razdes porque aqui
na Kinsta no novo instalador do WordPress, na verdade forcamos
uma senha complexa a ser usada para qualquer login wp-admin de
seus clientes (como visto abaixo no nosso processo de instalagao

com um clique). Isto ndo é opcional.

Localizagdo

Titulo do site WordPress

Nome de usudrio do administrader WordPress

Senha de administrador do WordPress

) @t==g*.0x_5K9 Cnm

E-mail do administrador WordPress

yourname@yourcompany.com

Selecione um idioma

Portuguese (Portugal)


https://www.teamsid.com/1-50-worst-passwords-2019/
https://www.teamsid.com/1-50-worst-passwords-2019/
https://www.teamsid.com/1-50-worst-passwords-2019/
https://kinsta.com/pt/blog/login-wordpress-url/
https://kinsta.com/pt/blog/login-wordpress-url/

Confira esta funcionalidade com a

demonstracdo do MyKinsta.

O ndcleo da funcao wp_hash_password do WordPress utiliza a
estrutura de hashing de senha phpass e oito passes de hashing
baseado em MD5. E no que diz respeito a sua instalagdo do
WordPress, vocé nunca deve usar o nome de usuério padrdo
“admin” nos sites de seus clientes, em vez de criar nomes de usuario

WordPress Gnicos para suas contas de administrador.

Também é importante usar senhas diferentes para cada site cliente.
A melhor forma de as guardar é localmente numa base de dados

encriptada no seu computador.

Uma boa ferramenta gratuita para isto é o KeePass. Se vocé ndo
quiser ir por este caminho, ha também gerenciadores de senhas

online, como o 1Password ou o LastPass.

Use Sempre a Versao mais Recente do
WordPress, Plugins e Temas

Outra forma muito importante de reforcar a seguranca dos sites dos
seus clientes € manté-los sempre atualizados. Isto inclui o nicleo do
WordPress, plugins e temas. Estes sdo atualizados por uma razéo, e
muitas vezes incluem melhorias de seguranca e corre¢des de bugs.

Infelizmente, milhdes de empresas por ai, estdo rodando versoes

desatualizadas de software WordPress e plugins, e ainda acreditam


https://hubs.ly/H0ng_560
https://hubs.ly/H0ng_560
https://hubs.ly/H0ng_560
https://hubs.ly/H0ng_560
https://codex.wordpress.org/Function_Reference/wp_hash_password#Description
https://codex.wordpress.org/Function_Reference/wp_hash_password#Description
http://www.openwall.com/phpass/
http://www.openwall.com/phpass/
http://keepass.info/
http://keepass.info/
https://1password.com/
https://1password.com/
https://lastpass.com/
https://kinsta.com/pt/blog/como-atualizar-um-tema-do-wordpress/
https://kinsta.com/pt/blog/como-atualizar-um-tema-do-wordpress/

que estdo no caminho certo do sucesso empresarial. Eles citam razdes
para ndo atualizar, tais como “seu site vai quebrar” ou “as modificagdes
do niicleo vao desaparecer” ou “o plugin X ndo vai funcionar” ou “eles
simplesmente nao precisam da nova funcionalidade”.

Na verdade, os sites quebram principalmente por causa de bugs em
versdes mais antigas do WordPress. As modificagdes principais nunca
sdo recomendadas pela equipe do WordPress e por desenvolvedores
especialistas que entendem os riscos envolvidos. E as atualizagdes

do WordPress incluem, em sua maioria, patches de seguranca
obrigatérios, juntamente com a funcionalidade adicional necessaria
para executar os plugins mais recentes.

Vocé sabia que foi relatado que as vulnerabilidades dos plugins
representam 55,9% dos pontos de entrada conhecidos para os
hackers? Foi isso que o WordFence encontrou em um estudo onde
entrevistaram mais de 1.000 proprietarios de sites WordPress que
haviam sido vitimas de ataques. Ao atualizar seus plugins, vocé pode
garantir melhor que ndo seja uma dessas vitimas.

How Hacked WordPress Sites Were Compromised

plugin

brute force
core

theme

hosting

file permissions
old files
password theft
workstation
phishing
insider

server

10.0% 6 40.0% 60.0%



https://www.wordfence.com/blog/2016/03/attackers-gain-access-wordpress-sites/
https://www.wordfence.com/blog/2016/03/attackers-gain-access-wordpress-sites/
https://www.wordfence.com/blog/2016/03/attackers-gain-access-wordpress-sites/

Também é recomendavel que vocé sé instale plugins confiaveis para
os seus clientes. As categorias “featured” e “popular” no repositério
WordPress podem ser um bom lugar para comegar. Ou faga o
download diretamente do site do desenvolvedor. N6s desencorajamos

fortemente qualquer uso de plugins e temas WordPress nulos.

Vocé pode usar uma ferramenta online como o VirusTotal para
verificar um plugin ou arquivos de tema para ver se ele detecta

algum tipo de malware.

Z VirusTotal

Analyze suspicious files

automatically shar

File URL Search

TEr
=0

Choose file

Existem também muitos recursos para ajuda-lo a manter-se a
par das Gltimas atualizagdes e vulnerabilidades de seguranga do
WordPress. Veja algumas delas incluidas abaixo:
* WP Security Bloggers: Um fantastico recurso agregado de
mais de 20 feeds de seguranca.
e WPScan Vulnerability Database: Catélogos com mais de
10.000 vulnerabilidades de WordPress Core, Plugin e Tema.
* ThreatPress: Dase de dados diariamente atualizada de plugins
WordPress, temas e vulnerabilidades centrais do WordPress
* Arquivo Oficial de Seguranga WordPress


https://kinsta.com/pt/blog/nulled-wordpress-plugins-temas/
https://kinsta.com/pt/blog/nulled-wordpress-plugins-temas/
https://www.virustotal.com/#/home/upload
https://www.virustotal.com/#/home/upload
http://www.wpsecuritybloggers.com/blog
https://wpvulndb.com/
https://db.threatpress.com/
https://wordpress.org/news/category/security/

Bloqueie seu WordPress Admin

As vezes a estratégia popular de seguranca WordPress por
obscuridade é apropriadamente eficaz para um negocio online
médio e um site WordPress. Se vocé torna mais dificil para os
hackers encontrar certos backdoors, entdo vocé tem menos
probabilidade de ser atacado. Bloquear a area de administragao

do WordPress dos seus clientes e o login € uma boa maneira de
aumentar a sua seguranga. Duas grandes maneiras de fazer isso é
primeiro alterando o seu URL de login padrao wp-admin e também

limitando as tentativas de login.

Como Mudar o seu URL de Login do WordPress

Por padrdo o URL de login do seu site WordPress é domain.com/
wp-admin. Um dos problemas com isso é que todos os bots, hackers
e scripts la fora também sabem disso. Ao mudar a URL vocé pode se
tornar menos um alvo e se proteger melhor contra ataques de forga
bruta. Esta ndo € uma solucdo de conserto, é simplesmente um
pequeno truque que pode definitivamente ajudar a protegé-lo.

Loginurl hetps://kdnstolife.con/ | new-ul I S

Protect

te by changing the login URL and preventing access to the wp-login.php page and the wp-admin directory to non-connected people.

Redirection url Netps: //kinstattfe. con/ | 404 i ——

Redie

/RL when someone e to access the wp-io

page and the wp-admin directory while not fogged in.

Para alterar o seu URL de login do WordPress, recomendamos usar
o plugin gratuito WPS Hide login. Apenas lembre-se de escolher
algo Gnico que ndo esteja ja em uma lista que um bot ou script possa
tentar escanear.


https://kinsta.com/pt/blog/login-wordpress-url/
https://kinsta.com/pt/blog/login-wordpress-url/
https://kinsta.com/pt/blog/login-wordpress-url/
https://kinsta.com/pt/blog/login-wordpress-url/#change-login-page
https://kinsta.com/pt/blog/login-wordpress-url/#change-login-page

Como Limitar Tentativas de Login

Embora a solugdo acima de alterar a URL de login do seu
administrador possa ajudar a diminuir a maioria das mas tentativas
de login, colocar um limite no lugar também pode ser muito eficaz.
O plugin gratuito Cerber Limit Login Attempts é uma 6tima maneira
de facilmente configurar dura¢des de bloqueio, tentativas de login,

listas brancas e listas negras de IP.

WP Cerber Security

Aehctnty | 8 Sessons’ | @ Lockous® |l MainSutnge | @ Accesaliss | @ Hardenng | O Nowtosians | Helo

Limitogin atempts

Atenpts 5| stowedreriesn| 30 | mines

es——

Proactive seculty rules

Doy 404 pe

Se vocé esté procurando por uma solugdo de seguranga WordPress mais

simples, outra 6tima alternativa é o plug-in gratuito Login Lockdown.



https://wordpress.org/plugins/wp-cerber/
https://wordpress.org/plugins/wp-cerber/
https://wordpress.org/plugins/login-lockdown/
https://wordpress.org/plugins/login-lockdown/

O Login LockDown registra o endereco IP e o carimbo da hora
de cada tentativa de login falhada. Se mais de um certo nimero
de tentativas for detectado dentro de um curto periodo de
tempo a partir do mesmo intervalo de IP, entdo a funcdo de login
é desativada para todos os pedidos a partir desse intervalo. E é
completamente compativel com o plugin de login WPS Hide, que

mencionamos acima.

Se vocé mudar o site dos seus clientes para Kinsta, vocé ndo precisa
instalar nenhum plugin adicional para os limites da nossa plataforma
e bloqueia automaticamente as tentativas maliciosas.

Como Adicionar Autenticagdo HTTP Basica (Protegdo htpasswd)
Qutra forma de bloquear o seu administrador é adicionar
autenticagdo HTTP. Isso requer um nome de usuério e senha antes
mesmo de poder acessar a pagina de login do WordPress.

https://kinstalife.com

<« C { @& kinstalife.com T %Incngnito

Signin

hitps:/jkinstalife.com

s \

Password

Cencel m

Confira esta funcionalidade com

a demonstragdo do MyKinsta.



https://hubs.ly/H0ng_560
https://hubs.ly/H0ng_560
https://hubs.ly/H0ng_560

Importante: Isto geralmente ndo deve ser usado em sites de
comeércio eletrdnico ou sites de membros. Mas pode ser uma
forma muito eficaz de evitar que os bots atinjam o seu site.

Se vocé hospedar os sites de seus clientes na Kinsta, vocé pode usar
nossa ferramenta de protecao por senha facil (htpasswd) no painel
MyKinsta (veja em agdo na conta de demonstracao gratuita do
MyKinsta). Vocé pode encontra-lo na se¢do “Ferramentas” do seu
site. Basta clicar em “Ativar”, escolher um nome de utilizador e uma
palavra-passe e esta pronto para comegar!

kinstalife Ambiente Trocar de ambiente v
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Confira esta funcionalidade com

a demonstracdo do MyKinsta.

Depois de ativado, cada site WordPress precisara de autenticacdo
para acessa-lo. Vocé pode alterar as credenciais a qualquer
momento ou desativa-las quando vocé ndo precisar mais delas.


https://kinsta.com/pt/base-de-conhecimento/htpasswd/
https://kinsta.com/pt/base-de-conhecimento/htpasswd/
https://kinsta.com/pt/base-de-conhecimento/htpasswd/
https://kinsta.com/pt/base-de-conhecimento/htpasswd/
https://hubs.ly/H0ng_560
https://hubs.ly/H0ng_560
https://hubs.ly/H0ng_560
https://hubs.ly/H0ng_560
https://hubs.ly/H0ng_560
https://hubs.ly/H0ng_560

Vantagem da Autenticacao de Dois
Factores (2FA)

A autenticacdo de dois fatores envolve um processo de dois passos
no qual vocé precisa ndo apenas da sua senha para fazer o login, mas
também de um segundo método para fazer o login. Na maioria dos
casos, isto € 100% eficaz na prevengdo de ataques de forga bruta aos
sites WordPress dos seus clientes.

Ha duas partes quando se trata de autenticagdo de dois fatores para

sites de clientes, no entanto.

O primeiro é a sua conta e ou painel de controle que vocé tem
com o seu provedor de hospedagem web. Se alguém tiver acesso a
isto, pode alterar todas as senhas dos seus clientes, apagar os seus
sites, alterar os registos DNS e todo o tipo de coisas horriveis. Aqui
na Kinsta usamos o Authenticator-based 2FA para o seu painel de
controle do MyKinsta porque:
¢ O Authenticator-based 2FA é mais seguro do que o 2FA
baseado em SMS porque nao esta ligado ao seu nimero de
telemovel e ndo depende da tecnologia de SMS herdada. Isto
torna o 2FA baseado no Authenticator resistente as técnicas
de troca de SIM.
¢ O Authenticator-based 2FA pode ser usado com aplicativos
gerenciadores de senhas como o 1Password para maior
comodidade. Ao adicionar os seus dados 2FA a um
gerenciador de senhas, vocé ndo tera que confiar em um
dispositivo externo para fazer login no MyKinsta.


https://kinsta.com/pt/atualizacoes/autenticacao-dois-fatores-2fa-mykinsta/
https://kinsta.com/pt/atualizacoes/autenticacao-dois-fatores-2fa-mykinsta/

Aqui esta como é facil ativa-lo:

Kinsta
. User Settings

164 865

484 424

A segunda parte da autenticacao de dois fatores diz respeito as
instalagdes reais do WordPress de seus clientes. Para estes existem
alguns plugins que vocé pode querer testar e recomendar:

* Autenticagdo de Dois Fatores Duo

* Google Authenticator

* Two Factor Authentication

Apbs instalar e configurar um dos plugins acima em um site do
cliente, eles normalmente terdo um campo adicional em sua pagina
de login no WordPress para inserir seu cédigo de seguranca. Ou,
com o plugin Duo, eles primeiro fazem login com suas credenciais e
depois sdo obrigados a escolher um método de autenticagdo, como
Duo Push, call, ou passcode.


https://wordpress.org/plugins/duo-wordpress/
https://wordpress.org/plugins/miniorange-2-factor-authentication/
https://wordpress.org/plugins/two-factor-authentication/

Use HTTPS para Conexdes Criptografadas
- Certificado SSL

Uma das formas mais esquecidas de reforcar a seguranca do WordPress
é instalar um certificado SSL e executar sites sobre HTTPS. HTTPS
(Hypertext Transfer Protocol Secure) € um mecanismo que permite a
qualquer navegador ou aplicativo da Web conectar-se com seguranca

a um site. Um grande equivoco é que se os sites dos seus clientes ndo
estdo aceitando cartdes de crédito, eles ndo precisam de SSL.

Bem, vamos explicar algumas razdes pelas quais o HTTPS é importante
para além do comércio eletrénico. Muitos hosts, incluindo Kinsta,
oferecem certificados SSL gratuitos com Let’s Encrypt.

6 Principais Razoes Porque é que o HTTPS
é importante para Além do Comércio
Eletronico

1. Seguranca Adicionada

Qual é aimportancia dos dados de login dos seus clientes? Bem, vocé
deve saber que toda vez que um usuario faz login, essa informacao

esta sendo passada para o servidor em texto simples. HTTPS é
absolutamente vital para manter uma conexao segura entre um website
e um navegador. Desta forma, vocé pode evitar melhor que hackers e

ou um intermediario tenham acesso aos sites de seus clientes.

2.SEO

O Google disse oficialmente que o HTTPS é um fator de
classificagdo. Como a maioria dos seus clientes provavelmente
tiraria qualquer vantagem possivel de SEO e SERPs para vencer os

seus concorrentes, isto € um “no brainer”.


https://kinsta.com/pt/base-de-conhecimento/como-instalar-o-certificado-ssl/
https://kinsta.com/pt/base-de-conhecimento/como-instalar-o-certificado-ssl/
https://kinsta.com/pt/blog/hospedagem-ssl-gratis/
https://kinsta.com/pt/blog/hospedagem-ssl-gratis/

3. Confianca e Credibilidade

De acordo com uma pesquisa da GlobalSign, 28,9% dos visitantes
procuram a barra de enderecos verde em seu navegador. E 77%
deles estdo preocupados que seus dados sejam interceptados ou
mal utilizados online. Ao ver esse cadeado verde, os clientes terdo
instantaneamente mais tranquilidade sabendo que seus dados sao
mais seguros.

4. Dados de Referéncia

Muitas pessoas ndo percebem que o HTTPS para dados de
referéncia HTTP esta bloqueado no Google Analytics. Entdo, o
que acontece com os dados? Bem, a maior parte deles sdo apenas
agrupados junto com a secdo “trafego direto”. Se alguém esté indo
de HTTP para HTTPS, o referenciador ainda é passado.

5. Avisos do Chrome

A partir de 24 de Julho de 2018, versdes do Chrome 68 e superiores
comecgaram a marcar todos os sites ndo-HTTPS como “Nao Seguro”
e, a partir de 2020, o popular navegador comecou a depreciar o
suporte a versdes antigas do TLS. O Google esta deixando muito
mais claro para os visitantes que um site WordPress pode néo estar
rodando em uma conexdo segura. E por isso que o HTTPS é mais
importante do que nunca!

6. Desempenho

Por causa de um protocolo chamado HTTP/2, muitas vezes, aqueles
que rodam sites corretamente otimizados sobre HTTPS podem até
mesmo ver melhorias de velocidade. O HTTP/2 requer HTTPS por
causa do suporte do navegador. A melhoria no desempenho deve-se
a uma variedade de razées como HTTP/2 poder suportar melhor


https://blog.chromium.org/2018/02/a-secure-web-is-here-to-stay.html
https://blog.chromium.org/2018/02/a-secure-web-is-here-to-stay.html
https://kinsta.com/pt/base-de-conhecimento/err_ssl_obsolete_version/
https://kinsta.com/pt/base-de-conhecimento/err_ssl_obsolete_version/
https://kinsta.com/pt/base-de-conhecimento/err_ssl_obsolete_version/
https://kinsta.com/pt/aprenda/http2/
https://kinsta.com/pt/aprenda/http2/

multiplexagéo, paralelismo, compressdo HPACK com codificagdo
Huffman, a extensao ALPN e o server push.

E com o TLS 1.3, as conexdes HTTPS sdo ainda mais rapidas. Kinsta
suporta o TLS 1.3 em todos os nossos servidores e o nosso Kinsta CDN.

Confira nosso guia de migracao em profundidade para WordPress
HTTPS para que vocé se levante e saiba mais em nossa comparagao
TLS vs SSL.

Desativar XML-RPC

Nos Gltimos anos, o XML-RPC tornou-se um alvo cada vez maior de
ataques por forca bruta. Existem alguns plugins WordPress como o
Jetpack que dependem do XML-RPC, mas a maioria das pessoas la fora
ndo vai precisar disso e pode ser benéfico simplesmente desativar o
acesso a ele..

Se vocé é um cliente da Kinsta, ndo precisa se preocupar com isso,
pois implementamos medidas ativas e passivas para impedir ataques
e intenc¢des maliciosas em seu caminho. Especificamente, quando
um ataque através de XML-RPC é detectado, um pequeno trecho de
codigo é adicionado ao arquivo de configuragao Nginx para para-los

de produzir um erro 403.

Adicionar os Cabecalhos de Seguranca HTTP
mais Recentes

Outro passo que vocé pode dar para endurecer a seguranga do
WordPress do seu cliente é tirar proveito dos cabecalhos de seguranga
HTTP. Estes sdo normalmente configurados ao nivel do servidor web e
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dizem ao navegador como se comportar ao lidar com o contetdo dos
sites dos seus clientes. Existem muitos cabecalhos de sequranga HTTP
diferentes, mas abaixo estdo normalmente os mais importantes.

» Content Security Policy

¢ X-XSS-Protection

e Strict-Transport-Security

* Opcgodes X-Frame-Options

* Alfinetes- Chaves-Piblicas

¢ X-Content-Type

Vocé pode verificar quais cabegalhos estdo rodando atualmente
em cada instalagcdo do WordPress, langando os devtools Chrome e
olhando para o cabecalho na resposta inicial do seu site.

B Kinstalife.com » General

| harley-davidson-MVx3Y17

=) harley-davidson-MXSYTIUM... | | pesponse Headers
4| 2-5-VxLg6IWd16M-unsplash-...

| Cedric-streit-tBa3DDGIKSE-U... contant-encocing gzip

wp-embed min js7ver=5.3.2 content-type: text/html; charset=UTF-8
index jsPver=1.1 date: Thu, 27 Feb 2020 13:17:39 GMT
wp-emoji-release.min js?vers... link: <https://kinstalife.com/wp-json/>; rel="https://api.u.org/"
| data:application/fo server: nginx
_| Inter-upright-var.woff2 status: 200
tpc-check.ntml vary: Accept-Enceding
; buffer-hover-icon@1x.png x-content-type-options: nosniff
_| postmessage js x-kinsta-cache: BYPASS

Aqui esta um exemplo na kinstalife.com (um site de demonstracao).
Pode ver que estamos a utilizar o cabecalho de op¢des do tipo
“x-content-type-options”.

Quando se trata de sites clientes, como no exemplo mostrado, as
x-content-type-options sdo sempre adicionadas por padrao, enquanto

x-frame-options e strict-transport-security sdo definidas apenas se
necessario.

Se precisar de digitalizar os sites dos seus clientes, pode fazé-lo com a
ferramenta gratuita Securityheaders.io, de Scott Helme.
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Também é importante lembrar que quando vocé implementa
cabecalhos de seguranca HTTP, como isso pode afetar seus
subdominios do WordPress. Por exemplo, se vocé adicionar o
cabecalho da Politica de Seguranga de Conteldo e restringir o
acesso por dominios, entdo vocé precisa adicionar seus proprios
subdominios também. Se vocé ndo tiver certeza de como
implementé-los, vocé pode sempre perguntar ao seu host se ele
pode ajudar.

Use os Plugins de Seguranca do WordPress

Ha muitos grandes desenvolvedores e empresas por ai que
fornecem grandes solugdes para ajudar a proteger melhor
o seu site WordPress. As notaveis sdo:

¢ Sucuri Security

¢ iThemes Security

* Wordfence Security

* WP Security Audit Log

e WP fail2ban

e AllIn One WP Security & Firewall

e SecuPress

¢ BulletProof Security

¢ VaultPress

¢ Google Authenticator - Two Factor Authentication

¢ Security Ninja

¢ Defender

e Astra Web Security

¢ Shield Security

¢ Hide my WP

¢ WebARX


https://kinsta.com/pt/blog/subdominio-wordpress/
https://kinsta.com/pt/blog/subdominio-wordpress/

Kinsta tem firewalls de hardware, segurancga ativa e passiva,
verificagdes de tempo de atividade em minutos e pontuagdo de
outros recursos avangados para evitar que os atacantes tenham
acesso aos seus dados. Se, apesar dos nossos melhores esforcos,
o seu site estiver comprometido, nds o consertaremos de graca.

o
Toe
-

NGX
phpfpm

zrs
Snapshots

Load Balancer LXD Host

NGIX
phpfpm

) Google Cloud Platform

Uma caracteristica muito importante que muitos plugins de
seguranga incluem é um utilitario de checksum. Isso significa

que eles inspecionam cada uma das instalagdes do WordPress do
seu cliente e procuram por modificagdes nos arquivos principais,
como fornecido pelo WordPress.org (através da API). Quaisquer
alteragdes ou modificagdes nesses arquivos podem indicar um hack.

Vocé também pode usar o WP-CLI para executar o seu proprio
checksum. Confira estes plugins adicionais de seguranca WordPress

que podem ajudar a bloquear os bandidos.
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Seguranca da Base de Dados Harden

Ha algumas maneiras de melhorar a seguranca do seu banco de
dados WordPress. A primeira € usar um nome de banco de dados
inteligente. Ao mudar o nome da sua base de dados para um nome
mais obscuro, ajuda a proteger o seu site, tornando mais dificil para os
hackers identificarem e acederem aos detalhes da sua base de dados.

Below you should enter your databas ction details. If you're not sure about these. contact your host.

Database Name wordpress The name of the database y
with WordPress,

Username arname Your database username
Password password Your database
Database Host localhost You should be able to get this info from your
web host, if 1ocalhost doesn't work.
Table Prefix wp IF nt to run muktiple WordPress
i tions in a single database, change this.

Submit

Uma segunda recomendagao é usar um prefixo de tabela de banco
de dados diferente. Quando vocé instala o WordPress, ele pede um
prefixo de tabela. Por padrdo, o WordPress utiliza wp_. Mudar isso

para algo como 39xw_ pode ser muito mais seguro.

Se vocé é um cliente Kinsta e hospeda todos os sites dos seus
clientes connosco, isto ndo é necessario. Nos temos o site e

a base de dados bloqueados para si!



Use Sempre Ligagoes Seguras

Nunca é demais salientar como é importante usar ligagdes seguras!
Certifique-se de que seu host WordPress esta tomando precaugdes,
tais como oferecer SFTP ou SSH. SFTP ou Secure File Transfer
Protocol (também conhecido como SSH file transfer protocol),

é um protocolo de rede utilizado para transferéncias de arquivos.

E um método mais seguro vs FTP padréo.

kinstalife [ ambiente Troca deamiete

\\\\\\\\\ Detathes bisicos [ETERIERN

seTprssH (R °

Confira esta funcionalidade com
a demonstragdo do MyKinsta.

S6 suportamos conexdes SFTP em Kinsta para garantir que seus
dados permanegam seguros e criptografados. A maioria dos hosts
WordPress também usam normalmente a porta 22 para SFTP. Nos
levamos isto um passo adiante na Kinsta e cada site tem uma porta
randomizada que pode ser encontrada no seu painel MyKinsta.
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Verificar Permissoes de Arquivo e Servidor

As permissdes de arquivo nas instalagdes de seus clientes e
servidores web sdo cruciais para aumentar a seguranga desses
ambientes. Se as permissdes sdo muito frouxas, alguém pode
facilmente ganhar acesso ao seu site e causar estragos. Por outro
lado, se as suas permissdes forem demasiado rigidas, isto pode
quebrar a funcionalidade do seu site. Portanto, é importante ter
as permissdes corretas definidas em todos os dmbitos.

Vocé pode usar um plugin gratuito como o iThemes Security para
verificar as permissdes nos sites WordPress dos seus clientes.

File Permissions

Reload File Permissions Details

Relative Path Suggestion Value Result Status
! 755 756 OK
wp-includes 755 755 oK
wp-admin 755 755 oK
wp-admin/js 755 755 0K
wp-content 758 766 OK
wp-content/themes 755 755 OK
wp-content/plugins 7586 755 oK
wp-content/uploads 756 755 0K
wp-config.php 444 644 WARNING
nginx.conf 444 644 WARNING

Relative Path Suggestion Value Result Status


https://wordpress.org/plugins/better-wp-security/
https://wordpress.org/plugins/better-wp-security/

Aqui estdo algumas recomendagdes tipicas para permissdes quando
se trata de permissoes de arquivos e pastas no WordPress:

* Todos os arquivos devem ser 644 ou 640. Excecao:
wp-config.php deve ser de 440 ou 400 para evitar que
outros usuarios no servidor o leiam.

* Todos os diretérios devem ser 755 ou 750.

¢ Nenhum diretério deve ser dado 777, nem mesmo carregar

diretérios.

Veja o artigo do WordPress Codex sobre alteracdo de permissdes de

arquivo para uma explicagdo mais detalhada.

Protecdao DDoS

DDoS é um tipo de ataque DOS onde miiltiplos sistemas sdo usados
para atingir um Unico sistema causando um ataque de Negacdo de
Servigo (DoS). Os ataques DDoS nédo sdo nada de novo - de acordo
com a Britannica o primeiro caso documentado data do inicio do
ano 2000. Ao contrario de alguém que pirateia o seu site, estes
tipos de ataques normalmente ndo prejudicam o seu site, mas

simplesmente derrubam o seu site por algumas horas ou dias.

O que vocé pode fazer para se proteger? Uma das melhores
recomendacgdes é usar um servigo de seguranga de terceiros

respeitavel como o Cloudflare ou Sucuri.

Sua avangada protegdo DDoS pode ser usada para mitigar ataques
DDoS de todas as formas e tamanhos, incluindo aqueles que tém
como alvo os protocolos UDP e ICMP, bem como ataques SYN/
ACK, amplificacdo DNS e Layer 7. Outros beneficios incluem
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colocar vocé atras de um proxy que ajuda a esconder seu endereco
IP de origem, embora ele ndo seja a prova de balas.

Né&o ignore o fornecedor que a sua hospedagem web usa porque
isso também é muito importante.

Firewalls de hardware, como o Google Cloud Platform Firewall que
usamos na Kinsta, estdo instalados e tém restrigdes muito rigidas
baseadas em software para proteger os sites dos seus clientes e
também tém software instalado para detectar ataques DDoS a

medida que eles acontecem.

Isto significa que vocé e os seus clientes obtém o beneficio de um
modelo de seguranca que tem sido construido ao longo de 15 anos
e que atualmente protege produtos e servicos como o Gmail,
Search, etc. A Google emprega atualmente mais de 500

profissionais de seguranga a tempo inteiro.

No topo da plataforma Google Cloud, também usamos contentores
Linux (LXC e LXD) para orquestra-los, o que nos permite isolar
completamente ndo apenas cada conta, mas cada site WordPress
separado.

Mesmo assim, as coisas vao para o Sul? Kinsta fornece reparacao
gratuita de hackers e remogdo de malware. Se um dos sites dos seus
clientes estiver infectado, a nossa equipe de suporte fara tudo o que
for necesséario para limpar.

Obtenha mais detalhes sobre como levamos @

a seguranca a sério na Kinsta!
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Sempre Aceite Backups

N&o importa qudo seguro o seu site seja, ele nunca sera 100%
seguro. E por isso que vocé quer backups no caso do pior
acontecer. Os backups sdo a Gnica coisa que todos sabem

que precisam, mas nem sempre sdo aceites. A maioria das
recomendacdes aqui descritas sdo medidas de seguranga que vocé
pode tomar para proteger melhor os sites dos seus clientes e o seu

negécio.

kinstalife TR Ambiente Trocarde amblente v

magde: Backups de ambiente

1P Deny 24 de abr. de 2020 22:49 Restaurar para v
Logs 23 de abr. de 20202242 Restaurar para v

22de abr. de 20202233 Restaurar para v

Confira esta funcionalidade com

a demonstracdo do MyKinsta.

A maioria dos provedores de hospedagem WordPress gerenciados
agora fornecem backups. Kinsta tem 5 tipos diferentes de backups:
» Diariamente: Kinsta cria backups automaticos de todos os
sites dos seus clientes a cada 24 horas para que vocé possa

descansar facilmente a noite.
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¢ De hora em hora: Se precisar de um horario de backup mais
frequente, pode ativar backups autométicos de 6 horas ou de
hora em hora para qualquer site alvo que o requeira (isto vem
em cima do seu plano mensal).

e Manual: se os backups automaticos nao forem suficientes,
vocé pode criar backups manuais para cada site que estiver
gerenciando e ter esta copia adicional disponivel por 14 dias
ou mais, com base no seu plano atual.

* Gerado pelo sistema: antes de tarefas criticas como a
utilizagdo da ferramenta de busca-substituicdao no MyKinsta,
movendo um ambiente de teste para produgéo (ao vivo) e
restaurando um backup para o seu ambiente de produgao (ao
vivo), Kinsta ird acionar backups gerados pelo sistema.

* Arquivo para download: se tudo isso ndo for suficiente, uma
vez por semana, vocé poderia baixar um arquivo zip de cada
site cliente contendo arquivos do site e um arquivo SQL
contendo o conteldo da base de dados do site.

As opcdes de backup ndo vém sozinhas, pois Kinsta permite
restaurar facilmente qualquer site com um Gnico clique. Isso

& conveniente, nao é?

Teste gratuitamente como é facil criar copias @

de seguranca com o MyKinsta!

Se a sua hospedagem ndo tiver backups, ha alguns plugins populares
do WordPress que vocé pode usar para automatizar o processo.
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Plugins de Backup WordPress

O:s plugins de backup do WordPress permitem que vocé pegue
seus backups via FTP ou integre com uma fonte externa de
armazenamento como Amazon S3, Google Cloud Storage, Google
Drive ou Dropbox. Recomendamos vivamente uma solugdo
incremental para que utilize menos recursos:

e Duplicator

e WP Time Capsule

¢ BackupBuddy

e UpdraftPlus

e BackUpWordPress

e BackWPup

e WP BackltUp

Kinsta ndo permite plugins de backup ndo-incrementais devido a
problemas de desempenho: tratamos de tudo isto a nivel de servidor

para que nao abrande os sites dos seus clientes.

Resumo

A segurancga é um jogo de camadas. Quanto mais vocé tiver sucesso
em empilhar novas camadas de seguranga umas sobre as outras,
mais seguros se tornardo os sites dos seus clientes. Tudo comecga
com o uso de senhas inteligentes, mantendo o nicleo e os plugins

atualizados e seguindo outras melhores praticas de seguranga que ja

abordamos aqui.

Mas isso ndo é tudo que vocé deve fazer para diminuir suas chances
de ter que lidar com sites de clientes hackeados. Ao escolher um



host WordPress gerenciado como a Kinsta, a maioria das medidas
de seguranga sdo tomadas para vocé, permitindo que vocé construa
uma base sélida, segura e escalavel para garantir o futuro dos sites

dos seus clientes. E o do seu negbcio.

Quer experimentar como é facil gerenciar sites de clientes na Kinsta?

Confira o

demo.mykinsta.com!
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